Security
Hardware-in-the-Loop
Observing-Al
Risk-Awareness
Testing

Security-Centered HiL-Platform
Offering Risk-aware Testing

Gefordert von:

% Bundesministerium
fur Bildung

und Forschung

Partnerspezifischer Abschlussbericht des
Verbundprojekts SHORT

Teilvorhaben: Innovatives HiL-Testsystems zur Gewahrleistung
der Security von Automotive-Technologien
und Einbettung in einen sicheren Entwicklungsprozess

13.04.2023




Security e
Hardware-in-the-Loop [T
Observing-AI .
Risk-Awareness
Testing

Dokument Informationen

Typ Abschlussbericht
Berichtszeitraum 01.04.2019 bis 30.09.2022
Zuwendungsempfanger iISyst, intelligente Systeme GmbH
Forderkennzeichen 16KIS0965K

Datum 30.09.2022
Vorhabensbezeichnung Security-Centered HiL-Platform

Offering Risk-aware Testing
Teilvorhaben Innovatives HiL-Testsystems zur Gewahr-
leistung der Security von Automotive-
Technologien und Einbettung in einen si-
cheren Entwicklungsprozess
Laufzeit des Vorhabens 01.04.2019 bis 30.09.2023

Kontaktinformationen ‘

Name Position Telefon / E-Mail
Michael Frommberger  Projektleiter +49 911 37665 - 114
michael.frommberger@isyst.de
Michael Jellen Teamleiter und tech-  +49 911 37665 - 116
nische Umsetzung michael.jellen@isyst.de

© iSyst Intelligente Systeme GmbH Seite 2 von 37



Security n
Hardware-in-the-LoopQ o
Observing-AI i
Risk-Awareness
Testing

Short-Konsortium

Partner iISyst Intelligente Systeme GmbH (iSyst)
Koordinator Hugo-Junkers-Stral3e 9
90411 Nurnberg

Dr. Michael Frommberger
+49 911 37665 114
Michael.Frommberger@isyst.de

Michael Jellen
+49 911 37665 116
Michael.Jellen@isyst.de

Partner Technische Hochschule Deggendorf (THD)
Dieter-Gorlitz-Platz 1
94469 Deggendorf

Prof. Dr. Martin Schramm
+49 991 3615 578
Martin.Schramm@th-deg.de

Partner Luxoft GmbH
Parkring 57-59
85748 Garching bei Minchen

Dr.-Ing. Nicolas Gay
N.Gay@luxoft.com

Hatice Yenidede
Hatice.Genc@dxc.com

© iSyst Intelligente Systeme GmbH Seite 3 von 37


mailto:Michael.Frommberger@isyst.de
mailto:Michael.Jellen@isyst.de
mailto:Martin.Schramm@th-deg.de
mailto:N.Gay@luxoft.com
mailto:Hatice.Genc@dxc.com

Security ]
Hardware-in-the-Loop le

Observing-AI
Risk-Awareness

-||

E V, . :‘(;

Testing

INHALT
1 Thema und Zielsetzung VON SHORT ... 5
11 AUFGADENSTEIUNG .t 5
1.2 VOTAUSSEIZUNGEN ...ttt 6
1.3 Planung und Ablauf des VOrhabens........ e 6
1.4 Wissenschaftlicher und technischer Stand ..., 8
15 Angabe von Fachliteratur, Informations- und Dokumentationsdiensten................ 8
1.6 Wesentliche ErgebhniSSE ...ttt 9
1.7  Zusammenarbeit mit anderen STeIlEN ... 9
2 Eingehende Darstellung des Projekts SHORT ..o, 10
2.1 ErzZIENE ErQEDNISSE ..ot 10
211 AP 1 - Spezifikation der Anforderungen und Rahmenbedingungen eines
sicheren ENtWICKIUNGSPIOZESSES. ... 10
212  AP2 -Konzipierung und Spezifikation der HiL-Architektur............cccoccvvvriniinne. 15
213 AP3-Konzipierung von Testfallen und Testvektoren.........neeninnene. 22
214  AP4 - Auswahl, Erprobung, Erweiterung von Test Tools/-Methoden............. 26
215 AP5-Implementierung und erste HiL-System Erprobung........ccccoccvevvininne. 29
21.6  AP6 - Standardisiertes, automatisiertes Testen von Komponenten............... 33
2.2 Verwertbarkeit der ErgebhNISSE ...t 35
2.3  Fortschritt auf dem Gebiet bei anderen Stellen......... e, 35
24  Erfolgte oder geplante VeroffentliChUunNgen ... 35
3 ANTNGING ot 36
3.1 ADDIIAUNGSVEIZEICNIS ..ot 36
4 LITErAtUIVEIZEICIINIS ..ot 37

© iSyst Intelligente Systeme GmbH Seite 4 von 37



-||

Security ]
Hardware-in-the-Loop =
Observing-Al [ :;_;'{_:
Risk-Awareness W

Testing I

1 Thema und Zielsetzung von SHORT

Im Folgenden wird eine kurze Ubersicht Uber das Projektthema gegeben.

1.1 Aufgabenstellung

Die Vernetzung von eingebetteten Systemen ist eine der wichtigsten Voraussetzungen
fr autonomes Fahren, Car2X-Kommunikation, Car2Car-Kommunikation, Industrie 4.0
und das Internet of Things. Vor allem in der Automobilbranche werden Kilometer an Ka-
beln verbaut, um die Vernetzung der fahrzeuginternen Kommunikation zu gewahrleisten.
Obwohl der Trend von vielen einzelnen im Fahrzeug verbauten Systemen wieder zuruck
geht, hin zu abgekapselten Systemen flr sicherheitskritische Themen, bleiben viele
Schnittstellen dabei angreifbar. Der hohe Vernetzungsgrad erhéht die Bedrohung durch
Angreifer, da er eine breite Angriffsflache bietet. Das Problem wird noch verstéarkt, wenn
die Fahrzeuge mit der AuBBenwelt kommunizieren, wo verschiedene Hersteller ver-
schiedenste Technologien einbinden.

Die Verwendung von Zertifikaten und Signaturen sowie Verschliisselungen der Ubertra-
gungen wie sie im AUTOSAR Release 4.3 ausfuhrlich definiert sind, sollen die hohen Si-
cherheitsanforderungen unterstutzen. Um diese gewinnbringenden Technologien wel-
che Rund um das Thema der vernetzten Systeme stehen aber auch sicher einsetzen zu
kénnen, ist es erforderlich, schon wahrend der Entwicklung auf eine deutlich bessere
und effizientere Absicherung als in friheren Entwicklungsprozessen zu setzen. Um dies
zu gewahrleisten ist hier eine ganzheitliche Betrachtung der Themen Safety und Security
notwendig.

Im Projekt SHORT wurde der spezielle Anwendungsfall des teleoperierten Fahrens ndher
betrachtet. Beim teleoperierten Fahren werden Fahrzeuge ferngesteuert, d.h. ohne Be-
teiligung eines im Fahrzeug anwesenden Fahrers. Zustandsdaten und Telemetriedaten
werden per Funk, Mobilfunk oder andere Funktechnologien an den Operator Ubertragen.
Die Angriffsflachen einer abgesicherten Kommunikation liegen hier also nicht nur inner-
halb des Fahrzeugs oder nahe am Fahrzeug, sondern kbnnen auch innerhalb des ge-
samten Funknetzwerks zum Tragen kommen.

Neben der Ubertragungsqualitat stellen auch die Vertrauenswurdigkeit und Integritat der
Daten eine hohe Anforderung an die Systeme. Bei der Entwicklung dieser Systeme mus-
sen neben der Einhaltung der Normen und Methoden zur Absicherung auch die funkti-
onalen Tests mitin das Safety und Security Konzept einbezogen werden. Ein besonderer
Augenmerk im Projekt SHORT lag daher auf dem HiL-System fur den funktionalen Test.
Das HiL-System ermdoglicht eine Nachbildung der Umgebung fur ein Steuergerét, wobei
durch die Implementierung entsprechender Algorithmen und Protokolle in das Testsys-
tem realitdtsnahe Szenen nachgebildet werden sollen.
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Die wesentliche Hauptaufgabe des Teilprojekts der Firma iSyst war es, zum ubergeord-
neten Gesamtprojekt beizutragen, sowie die Projektkoordination zu Ubernehmen.
Die Arbeiten innerhalb dieses Teilvorhabens befassten sich mit folgenden Punkten:

e FErarbeitung eines Konzeptes fur die Verbindung von Security-Tests mit dem funk-
tionalen Test von eingebetteten Systemen unter Berucksichtigung der Maglich-
keiten von HIL-Testsystemen

e Entwicklung automatisierbarer Testmethoden fur den Security-Test eingebetteter
Systeme

e Entwicklung von Methoden der automatisierten Bewertung des Verhaltens des
Device under Tests (DUT) bei der Ausfihrung von Security-Tests (automatisierte
Bestimmung von Passed/Failed)

e Entwicklung eines umfassend Entwicklungs- und Testprozesses bei dem die An-
forderungen an die Security und die Safety (funktionale Sicherheit) gleicherma-
Ren bertcksichtigt sind und die Testbarkeit aller Aspekte gewahrleistet wird

e Implementierung von Testmethoden und Testtools fur den automatisierten
Security-Test von eingebetteten Systemen unter Berucksichtigung von Risikobe-
wertungen

e Implementierung automatisierter Methoden zur Generierung von Testfallen und
Testvektoren (Testdatenraum fur einen Testparameter)

e Integration von bestehenden Datenbanken flir Schwachstellen (z.B. Common
Vulnerabilities and Exposures (CVE — deutsch: Bekannte Schwachstellen und An-
falligkeiten) und KI-Systeme fur die automatisierte Erzeugung von Testfallen und
Testvektoren

e Implementierung und Erprobung der entwickelten Tools und Methoden an einen
praktischen Anwendungsfall in Form eines Demonstrators

1.2 Voraussetzungen

Angestrebtes Ziel von SHORT ist es durch die Entwicklung eines HiL-Testsystems bereits
in der Entwicklungsphase sowohl die funktionale Sicherheit (Safety) als auch Security
zu gewabhrleisten. Wobei im Teilvorhaben der iSyst intelligente Systeme GmbH die Kon-
zeption und Entwicklung der HiL-Losungen im Fokus stand.

1.3 Planung und Ablauf des Vorhabens

SHORT gliedert sich in sechs Arbeitspakete (AP 1 bis AP 6) und umfasst, mit der gewahr-
ten halbjahrigen Verlangerung, eine Laufzeit von 42 Monaten (01.04.2019 bis 30.09.2022).
Der Zusammenhang der Arbeitspakete ist schematisch in Abbildung 1 dargestellt.
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Abbildung 1: Ubersicht der Arbeitspakete

In Abbildung 2 ist die zeitliche Planung des Projektes in Bezug auf Arbeitspakete (AP)

und Tasks (T) dargestellt.
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Abbildung 2: Gantt-Chart - Darstellung der Arbeitspakete und Meilensteine

Wahrend der Projektlaufzeit von SHORT kam es durch die COVID-19-Pandemie zu eini-
gen Herausforderungen bzgl. der vorgesehenen zeitlichen Projektplanung.
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So haben sich die Abarbeitung bzw. der Start einiger Arbeitspakete zeitlich verzégert und
spatere Tasks nach hinten verschoben. Durch die Coronamafinamen bei der TH Deg-
gendorf und den Industriepartnern konnten zwar die generellen Arbeiten am Projekt fort-
gesetzt werden, allerdings deutlich weniger effektiv als ohne diese Einschrankungen,
woraus sich eine Verzdgerung von ca. einem halben Jahr ergab. Dies konnte durch ge-
naue Betrachtung der einzelnen Arbeitspakete und Tasks von der Fa. iSyst ermittelt, bzw.
bestatigt werden. Deshalb wurde Anfang 2022 der Antrag auf kostenneutrale Verlange-
rung um sechs Monate fir das Projekt SHORT beim Projekttrager gestellt. Der Ande-
rungsbescheid hinsichtlich Genehmigung der Verlangerung um ein halbes Jahr ist am
04.03.2022 eingegangen.

1.4 Wissenschaftlicher und technischer Stand

Der funktionale Test im automotive Bereich beschéftigt sich vorwiegend mit der Kom-
munikation, Sensorik und Aktorik. Diese Bereiche kdnnen durch ein HiL-Testsystem auch
mit harten Echtzeitanforderungen abgetestet werden. An diesem technischen Stand soll
angeknupft werden, um Security-Tests zur Validierung kryptografischer Verfahren im In-
ter- und Intra-Fahrzeug-Kontext zu etablieren.

1.5 Angabe von Fachliteratur, Informations- und Dokumentati-
onsdiensten

e Als Standardwerk fur Softwaretests bei der Fa. iSyst wird das Buch ,Basiswissen
Softwaretest” [1] genutzt.

e Eine weitere Quelle fur aktuelle Softwaretestmethoden und Tools ist das ISTQB
(International Software Testing Board) [2]

e "modTF - ein modulares Framework zur Testautomatisierung — Durchgehende
Traceability von den Anforderungen zu den Testresultaten”, Kristian Trenkel, Em-
bedded Software Engineering Kongress 2013, Sindelfingen, ISBN: 978-8343-2408-
5, S. 358-367

e "Konzept und Umsetzung einer modularen, portierbaren Middleware fur den au-
tomatisierten Test eingebetteter Systeme”, Kristian Trenkel, Universitatsverlag
Chemnitz, 2016, ISBN: 978-3-944640-70-9

e "Absicherung digitaler Sensorschnittstellen in sicherheitskritischen Anwendun-
gen’, Kristian Trenkel, 5. Landshuter Symposium Mikrosystemtechnik, Landshut,
ISBN: 978-3-9812696-9-7, S. 21-29

e "Einsatz von Debuggern im Hardware-in-the-Loop-Test”, Kristian Trenkel, Embed-
ded Software Engineering Kongress 2016, Sindelfingen, ISBN: 978-3-8343-2504-4,
S. 478-484

e "Modulare Testsysteme am Entwicklerarbeitsplatz”, Kristian Trenkel, Embedded
Design 1/2016, S. 34-36
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e "Herausforderungen beim Test vernetzter Fahrzeuge”, Kristian Trenkel, ASQF Tes-
ting Day Franken 2017

e "Absicherung von Testsystemen — das kalibrierte Hardware-in-the-Loop-Testsys-
tem”, Kristian Trenkel, Embedded Software Engineering Kongress 2017, Sindelfin-
gen, ISBN: 978-3-8343-3426-8, S. 432-440

1.6 Wesentliche Ergebnisse

Eines der Hauptergebnisse war die Integration eines Fuzzers mit KI-Anteilen, in ein HiL-
Testsystem. Dabei ergeben sich fur das HiL-Testen neue Moglichkeiten aber auch Her-
ausforderungen, welche noch zu untersuchen sind.

Die Art und Weise des Testens mit einem Kl-gestutzten Tool unterscheidet sich von kon-
servativen Methoden schon bei der Spezifikation von Testfallen.

Die folgenden Punkte kbnnen als Ergebnis aus dem SHORT-Projekt fur die Fa. iSyst be-
legt werden:

e Bedrohungsanalyse eines zu testenden Objekts mit Hilfe von Softwaretools wie
z.B. Microsofts® Threat Modeling Tool in den Softwareentwicklungsprozess mit
einzubeziehen

e Analyse und Einbettung der IoT Protokolle ZMQ und MQTT in eine HiL-Testarchi-
tektur

e Evaluierung neuer Schnittstellen und neuer Softwaretools wie dem ,BooFuzz*-
Fuzzer der TH-Deggendorf

e Integration der neuen Testtools — speziell die Integration des Fuzzers mit der
cW-GAN-GP* Architektur

e Erlernen des Umgangs und der Erfahrungssammlung mit Kl-unterstutzten Werk-
zeugen

1.7 Zusammenarbeit mit anderen Stellen

AulBerhalb des Konsortiums wurde mit keiner anderen Stelle zusammengearbeitet. In-
nerhalb des Konsortiums wurden die Erfahrungen aus Industrie (Fa. Luxoft und Fa. iSyst)
und Forschung (TH-Deggendorf) zusammengefuhrt. Neueste wissenschaftliche Er-
kenntnisse wurden von der Technischen Hochschule Deggendorf eingebracht. Die Zu-
sammenarbeit mit den Projektpartnern erfolgte in mehreren persoénlichen Treffen, sowie
alle 14 Tage per Microsoft Teams.

! Siehe Abschlussbericht der TH-Deggendorf
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2 Eingehende Darstellung des Projekts SHORT

Zusammenfassung der in den Arbeitspaketen erzielten Ergebnisse und Fortschritte

2.1 Erzielte Ergebnisse

Im ersten Arbeitspaket wurden Anforderungen erarbeitet, wie das HiL-Testsystem in den
Entwicklungsprozess der funktionalen und sicherheitsrelevanten Tests zu integrieren ist.

2.1.1 AP 1 - Spezifikation der Anforderungen und Rahmenbedingungen ei-
nes sicheren Entwicklungsprozesses

Im Rahmen des Projekt Kick-Offs wurden die Maéglichkeiten zur Verwendung eines Sys-
tems des Projektpartners Luxoft (ehemals Fa. Objective) als Beispiel fur ein Device Under
Test (i.w. DUT) besprochen. Es wurde das ,Teleop-System® mit der zentralen Kompo-
nente des ,Teleop-Modules® (siehe Abbildung 3) ausgewahlt.

Dabei ist das Teleop-System fur die Fernsteuerung und -Bedienung von Fahrzeugen und
Baumaschinen Uber WLAN oder Mobilfunk gedacht. Es vereinigt damit alle Aufgaben-
stellungen des Projektes SHORT in einem System.

Infrastructure / Cloud

Vehicle
Management

Teleoperator
Management

Teleop
\ Server

/

Teleop ‘ Teleop / »  Teleop

Actuators Module < \* Client
" A | Downlink Stream w ;

v
Vehicle |~ | OBD
Sensors | | Interface

Uplink Stream

Vehicle

Abbildung 3: Konzept des TeleOp-Systems

Das TeleOp-Module stellt dabei die Schnittstelle zum Fahrzeug dar, welches ferngesteu-
ert werden soll. Wahrend die eigentliche Fernsteuerung tber den Client erfolgt. Hierzu
wird dem Operator ein HMI Uber einen node.js-basierten Webserver zur Verfugung ge-
stellt. Das Management der Kommunikation zwischen Module und Client erfolgt tber
den Server. Alle drei Umgebungen, also Client, Server und Module, werden in einem Do-
cker-Container ausgefuhrt. Die Kommunikation zwischen den einzelnen Umgebungen
kann der Abbildung 4 entnommen werden.
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Server, Module und Client kommunizieren Uber das Machine-to-Machine-Protokoll
,Message Queuing Telemetry Transport® (MQTT). Der dafur benoétigte MQTT-Broker ist
auf dem Server installiert. Der Nachrichtenaustausch zwischen den Umgebungen findet
Uber das ,Publishen® und ,Subscriben® auf bestimmte , Topics" statt, wobei flr die Seria-
lisierung Google Protobuf verwendet wird.

Weiterhin werden im TeleOp-System Protokolle zum Videostreaming (TCP, UDP, RTP)
und die ZMQ-Bibliothek zum Streaming von Sensordaten verwendet.

Server Module QOperator
Teleop GUI
(Weh Browser)
HTTP Web Socket
ZMQ (Low-level Sensor Data Streaming) || B
MOQTT {High-Level Comm Pretocol)
TCP, UDP, RTP (Video Streaming)
s B e W
' I
1 l
Teleop App Database :?kzrr : Teleop App : Teleop App RTSP :‘b Teleop App
CLOUD) MODLULE] i sy [SERVICE]
(SERVER) [MangaDe]| (moscuitia) : l{ ) : [ ) Media Server et ¢ )
Cantainer 1 Centainer 1 Container Container
1 1
Syshan 1 SysMon ! Syshen Syshon
1 I
: Optional TBD :
Camerals) D. Whesl

INMLY Pedals

GPS

Abbildung 4: Ubersicht, TeleOp-Kommunikation

Das im vorigen Abschnitt erwahnte DUT stellt die Implementierung eines teleoperierten
Fahrzeugs uUber ein Cloud-Netzwerk dar. Das effiziente Testen eines solchen Systems
unter BerUcksichtigung aller potenziellen funktionalen Sicherheits- und IT-Sicherheitsri-
siken in der HIL-Umgebung ist der Hauptfokus dieses Projekts. Dieser Abschnitt wird in
AP3 weiter ausgearbeitet, bis dahin sind die priméren Anforderungen, die in diesem Zu-
sammenhang berucksichtigt werden, wie folgt:
e Funktions- und Verhaltensintegritat der Komponenten und ihrer Interaktion unter-
einander auf Systemebene.
e Sicherer Telebetrieb unter schwierigen Netzbedingungen. (Schlechte Netzkon-
nektivitat, Kommunikationslatenz, Paketverluste usw.)
e Cybersicherheit des teleoperierten Systems und Datenschutz.

Um die Anforderungen fur ein geeignetes Testsystem zu entwickeln, kann das DUT -
Modell an geeigneten Stellen ,freigeschnitten® werden. Unter Freischneiden versteht
man hier, das Betrachten des Systems an seinen Grenzen und schneidet in Gedanken
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die AuBenwelt ab. Hierdurch ergeben sich die Schnittstellen, welche fur das HiL-Testsys-

tem von Relevanz sind.

Infrastructure / Cloud
s

Teleop
Actuators

Vehicle
Sensors

>
Interface

Vehicle

Management

Uplink Stream

— @

Server

L Teleop \J -

Teleoperator
Management
N
4
-+ Teleop

ownlink Stream

S

i Client

Abbildung 5: Freischneiden des DUT

In Abbildung 5 stellt das orangefarbene Rechteck das Teleop-System dar. Das blaue
Rechteck markiert dabei Bauteile, welche im Fahrzeug verbaut werden. Es ergeben sich
dadurch die Grenzen des Systems, wie sie in Abbildung 6 dargestellt sind.

Teleop
Actuators
Freischnitt
v
Vehicle OBD
Sensors Interface

Abbildung 6: Teleop-Module Freischnitt

Dies bedeutet fur das HiL-Testsystem auf der einen Seite, dass es das TeleOp-Module
mit der Simulation von Aktuatoren, wie auch mit einer Simulation eines OBD-Interfaces
bedienen muss. Auf der anderen Seite muss das TeleOp-Module durch eine Netzwerk-
schnittstelle / Funkschnittstelle bedient werden. Die Spezifikation der Anforderungen soll
im folgenden Absatz erlautert werden.

Als DUT bzw. System Under Test (SUT) steht das gesamte TeleOp-System des Projekt-
partners Luxoft oder Teile davon (Teilsystemtests separiert nach Server, Client, Module)
im Zentrum des geplanten HiL-Systems.

Die Basis fur das HiL-System bieten die Systeme der Fa. iSyst, welche im Rahmen des
Projekts entsprechend um Komponenten zum Testen der IT-Security erweitert werden
sollen.

So muss zum einen im Fall von Teilsystemtests die Simulation des Netzwerks in die Um-
gebungssimulation auf dem Echtzeitrechner integriert werden. Zum anderen werden

© iSyst Intelligente Systeme GmbH Seite 12 von 37
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Schnittstellen benotigt, um die ausgewahlten IT-Security-Testmethoden bzw. Testtools
an das HiL-System anzubinden bzw. zu integrieren und die spezifizierten IT-Security-
Testfalle mithilfe des Steuerrechners automatisiert ablaufen zu lassen.

Im Hinblick auf den Einsatz von Kunstlicher Intelligenz (KI) mussen die System- bzw.
Fehlermeldungen des DUT von dem IT-Security-Testtool ausgewertet und zum Anlernen
der ausgewahlten KI-Methodik bzw. der KlI-Algorithmen verwendet werden kdnnen. Da-
mit soll es moglich sein, die Testfalle und Testvektoren bzgl. der IT-Security entspre-
chend zu optimieren.

Zusétzlich ist das HIL-Testsystem in Anbetracht des Gesamtsystemtests (TeleOp-Sys-
tem, Netzwerkkommunikation, Sensoren und Aktoren) in der Lage, die Werte der Senso-
ren und Aktoren zu simulieren, um die automatisierten Gesamtsystemtests durchzufth-
ren.

Die im SUT verwendeten Protokolle MQTT, UDP (Videostreaming) und ZMQ (Sensor
Data Streaming) mussen dazu von der Umgebungssimulation des HiL nachgebildet
werden kénnen (siehe Abbildung 7). AuBerdem mussen die Testkomponenten in der
Lage sein, Pakete dieser Protokolle zu erzeugen und zu manipulieren.

Ubertragung
a2\ MQ
"y 3] Zur Registrierung

A T

Zur Registrierung = )

S e \\‘.
.-‘L .......... cE
A = w ZMQfurSteuerung E ‘
e + UDP fur Videostream

Teleoperator

Teleoperiertes Fahrzeug

Abbildung 7: Ubersicht Protokolle und Schnittstellen

Wenn man von der Abbildung 7 einen Schritt weiter geht, und die Testbereiche fur die
Funkstrecken mit definiert, ergibt sich folgendes Bild:
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Maodul Modul

TeleOP
Service

Ubertragung

Teleoperator

Abbildung 8: Testbereiche Teleop-System

Auf der linken Seite in Abbildung 8 ist das Teleop-Module zu sehen. Als Systemgrenzen
steht auf der einen Seite die Telekommunikation mit dem Teleop-Server und auf der
anderen Seite das PARAVAN-Drive-by-Wire-Modul [3]. Das PARAVAN-Modul sollte die
Ansteuerung eines realen Fahrzeugs tbernehmen und per CAN einfach mit dem Te-
leop-Module verbunden werden kdnnen. Bis zum Projektschluss konnte dies jedoch
nicht von der Fa. Luxoft umgesetzt werden und der Demonstrator wurde fur die In-
tegration mit einem RC-Car weiterentwickelt.

Im mittleren Bereich der Abbildung 8 liegt die Funk- bzw. Ubertragungsstrecke. Diese
soll mit dem IPC als sogenannter Man-In-The-Middle umgesetzt werden. Die System-
grenzen hier liegen rein an den Schnittstellen der Protokollverbindungen, (ZMQ / MQTT
/ UDP).

Die rechte Seite zeigt die Module Teleop-service (Client) und Teleop-server. Die Sys-
temgrenzen dieser Module liegen auf der einen Seite auf der Kommunikation zum Te-
leop-Module und auf der anderen Seite muss die Schnittstelle des Teleoperators
(Mensch) bzw. des Teleop-Clients (automatisierte Ansteuerung) bedient werden.
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TESTHAUS AUS UBERZEUGUNG

2.1.2 AP2 - Konzipierung und Spezifikation der HiL-Architektur

Ein HiL-Testsystem wird immer speziell auf den Prufling zugeschnitten. Dabei ist ent-
scheidend, welche Schnittstellen der Prufling nach aulRen hin offenlegt, sowie welche
Schnittstellen mit abzutesten sind.

Das folgende Bild gibt einen Eindruck eines im Alltag der iSyst GmbH konzipierten HilLs.

Steuerung

Echtzenrectmer fl..lr Steuerung Versorgung
Messdaten UmgehungSSImuIatlon_ (Batteriesimulation)

¥

Businterface Steuergerdte
(z. B. Diagnose Versorgung
oder Messen
und
Kalibrieren)

I 1 —»

Bugvsgme (Z.E CAN,
Fehlerinjektion |[————

FlexRay oder Ethernet)

Lastsimulation —

Abbildung 9: Genereller HiL-Testaufbau

Im Zentrum steht das zu testende Objekt (DUT). Ein HiL-Testsystem muss dieses DUT
entsprechend in eine Testumgebung betten und es an allen Schnittstellen mit den er-
warteten Daten beaufschlagen.

Im SHORT-Projekt besteht das Device under Test (DUT) allerdings aus mehreren Kom-
ponenten, welche zusammen getestet werden sollen. Hieraus ergibt sich ein etwas kom-
plexerer Testaufbau, welcher im weiteren Verlauf n&her definiert werden soll. Hierzu wur-
den in AP1 die Schnittstellen von allen Projektpartnern analysiert und definiert.

Auf Basis der Bewertung vorhandener Security-Testverfahren auf die Tauglichkeit fir das
neue HiL-System durch die THD konnte sich am Ende das Fuzzing als geeignetes Test-
verfahren fur die genannten Schnittstellen durchsetzen.
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Was ist Fuzzing oder Fuzz-Testing: (Zitat): ,Fuzz-Testing (oder auch "Fuzzing") ist eine
dynamische Testmethode, die zum Auffinden von Bugs und Sicherheitsproblemen in
Software eingesetzt wird. Bei einem Fuzz-Test wird ein Programm mit ungultigen, uner-
warteten oder zufélligen Eingaben ausgefihrt, mit dem Ziel, die Anwendung zum Absturz
zu bringen.” [4]

Eine detaillierterer Erlauterung wird im Abschlussbericht der TH-Deggendorf wiederge-
geben. Dabei wird das Fuzz-Testing von der TH-Deggendorf auch um einen Kl-Anteil
erweitert. Im weiteren Verlauf dieses Berichts wird an manchen Stellen nur von dem
,Fuzzer* oder BooFuzz berichtet. Hier ist das Tooling der TH-Deggendorf gemeint.

Die Integration eines Fuzzers in das HiL-Testsystem wurde von der iSyst untersucht, mit
dem Ergebnis, dass ein Middleware basiertes Echtzeitsystem die Anforderungen erftllen
sollte.

Durch die offenen Schnittstellen innerhalb des Echtzeit-Linux-Systems und der genutz-
ten Middleware (siehe unten) stellt die Integration nur geringe Aufwande dar. Es muss
eine Schnittstellenbeschreibung fur den Fuzzer als Anforderungsdokument erstellt wer-
den. Aus diesem Dokument kann dann eine Applikation abgeleitet und implementiert
werden.

Vorteile einer Middleware im Gegensatz zu proprietarer Software:
e Erhohte Flexibilitét durch eine Vielzahl von Schnittstellen und fertigen Funktionen
e Leichtere und schnellere Anwendungsentwicklung
e Modularitat und mehr wiederverwendbarer Code
¢ Vereinfachte Wartung und Modernisierung bestehender Installationen
e Unabhangigkeit von Hardware- und Software-Lieferanten
e Langere Nutzungsdauer und Nachhaltigkeit

Aufbau und Verwendung der eingesetzten Middleware:

In Abbildung 10 ist der grundsatzliche Aufbau eines Rechnersystems mit einer Middle-
ware dargestellt. Im Prinzip stellt die Middleware eine offene Verbindung zwischen den
Applikationen (hier in Grun dargestellt) und der unteren Schicht, den Treibern, dar.

I

/" Gamma V Middleware

Abstraktionsschicht und intelligentes Datenmodell

Betriebssystem, Treiber, Kommunikationsstacks, Protokolle

Abbildung 10: Aufbau eines Systems mit der Middleware GammaV
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Ein Fuzzingtool, wie von der TH-Deggendorf ausgewahlt, wirde in den obigen Bereich
der Testwerkzeuge fallen. Fur den HiL-Aufbau und die Automatisierung heifdt das, es
muss eine Schnittstelle zwischen der Middleware GammaV und dem Fuzzingtool ge-
schaffen werden. Hier kann durch eine einfache C-Implementierung in ein Plugin die
Verbindung erfolgen.

Ein weiterer Vorteil der Middleware wird klar, wenn man sich die verschiedenen Testum-
gebungen ansieht. Bei der TH-Deggendorf liegt der Fokus auf den Ethernet-Verbindun-
gen und den Protokollen, die darauf laufen. Bei der iSyst GmbH liegt wiederum der Fokus
auf dem Gesamtsystem. Die Middleware lauft auf beiden Systemen gleichermaf3en. Ein-
mal auf dem Intel NUC — MiniPC und einmal auf dem Industrie-PC (IPC).

Fur den Test wichtig sind die Prozessvariablen, welche zwischen dem Steuerrechner
und dem IPC bzw. NUC ausgetauscht werden. In Abbildung 11 ist die Interprozesssteu-
erung dargestellt. Wahrend eines HiL-Testlaufs, werden auf beiden Rechnerinstanzen je
ein GammaV-Service gestartet. Dieser ermoglicht den Austausch der Prozessvariablen.
Dabei lauft das Echtzeitsystem mit einem Zyklus von 1ms (harte Echtzeit) und der Steu-
errechner mit seiner eigenen von Windows getakteten Zykluszeit.

Steuerrechner Echtzeitsystem

Prozess- Matlab Simulink
visuali-

Echtzeitmodell

Matlab/Simulink

sierung
XiBase

Gamma-V-Datenmodell Prozessvariablen- Gamma-\=
Datenmodell

Abbildung 11: Interprozesssteuerung HiL-System

Die Testfélle werden in Pythonskripten umgesetzt und auf dem Steuerrechner durch das
Testtool iTestStudio gestartet und verwaltet. Im Falle einer benétigten deterministischen
Aufzeichnung von Prozessvariablen kann in einem Pythonskript eine Methode aufgeru-
fen werden, welche einen Rekorder auf dem Echtzeitsystem ansteuert. Die so aufge-
zeichneten Werte einer oder mehrerer Variablen kbnnen dann bequem vom Steuerrech-
ner abgeholt und ausgewertet werden.

Der Einsatz eines Fuzzers im Echtzeitsystem soll ebenfalls durch eine einfache Methode
per Pythonskript angesteuert werden kénnen.
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Aus diesem Ansatz heraus wurde folgendes, in Abbildung 12 dargestelltes HiL-System
definiert:

Testsystem (HIL) Steuer-PC

Mobilfurk | Netzwerk
Sensaren

Abbildung 12: Definiertes HiL-Testsystem

Aus den Erfahrungen im funktionalen Testbereich in anderen Projekten der Fa. iSyst,
wurde das HiL-Testsystem dann im Detail weiter geplant. In Abbildung 13 soll dies ver-
anschaulicht werden.

Steuer-PC Testsystem (HIL)

Steuerung und Messung

- Testskripte
- Szenarien Echtzeit-PC (Industrie-PC) Spannungsversorgung
- Reports DUT

Signalanpassung / Signalkenditionierung
Fehlerinjektion
(elektrisch)

TeleOp

Ruhstrommessung
Sensoren (optional)
Netzwerksimulator
Objective (optional)

Fehlerinjektion
(elektrisch)

Aktoren

Abbildung 13: Detailplanung - HiL-Testsystem

Zu diesem Zeitpunkt war der tatséchlich erreichbare Testumfang des DUT noch nicht
klar. Im weiteren Verlauf wird sich dieses Konzept noch an die Gegebenheiten anpassen
konnen.
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In den gezeigten Ubersichten ist die Integration der neuen Security-Testverfahren noch
nicht mit eingeflossen. Dies geschieht im weiteren Verlauf dieses Berichts. Des Weiteren
ist der dargestellte Netzwerksimulator von Objective nicht umgesetzt worden, auch des-
halb nicht, weil dieser nur fur das Teleop-Module genutzt worden ware.

Auf Basis der Erhebung der Anforderungen an ein HiL-Testsystem und den erarbeiteten
HiL-Konzepten wurden folgende Komponenten beschafft und in Betrieb genommen:

Bezeichnung Beschreibung Funktion
Industrie-PC (IPC) Echtzeitsystem auf Basis-HiL-Komponente
(inkl. Zubehor wie Maus, Linuxbasis mit Middleware | (Herzstlck)

Tastatur, RAM, SSD usw.) | GammaV zur Ansteuerung
der HiL-Komponenten

TEWS TPMC530-10R Analog-Einsteckkarte fur Zur Anbindung von Ana-
IPC log I/0 s
TPMC632-20R FPGA-Einsteckkarte fur IPC | Variable Funktionen —
vorrangig als PWM-Karte
eingesetzt
PCI-6509 Digital-Einsteckkarte fur Zur Anbindung von Digi-
IPC tal /O s
CAN-1B200/PCle CAN Interface-Einsteckkar- | Zur Anbindung von CAN-
ten fur den IPC Bussen fur Restbussimu-
lationen
Intel-NUC Barebone-PC Als Mini-HiL-System fur
den Projektpartner THD
Matlab/Simulink mit Si- Software zur Generierung Erstellen von Restbussi-
mulink Coder und Matlab | von Simulationsmodellen mulationen mit komple-
Coder xem Hintergrund (CRC,
Alivecounter- Berech-
nung)
Oszilloskop (MDO3034) Manuelles Abtasten von

Signalen vor Einbindung
in das HiL-Testssystem
und zum Abgleich der
Signale im HiL-Testsys-

tem
Notebook LENOVO Steuer-PC Zur Ansteuerung des
A281403 HiL-Testsystems per
Ethernet

Tabelle 1: Grundbausteine des HiL-Testsystems
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Mit den in Tabelle 1 genannten Komponenten konnte grundsatzlich schon ein skalierba-
res System generiert werden. Durch die Middleware GammaV der Fa. RST-Proway sind
die Schnittstellen innerhalb des IPCs, insbesondere Digitalkarte, Analogkarte und sons-
tige Komponenten leicht mit einzubinden. Ein Simulink Modell kann die so angebunde-
nen Schnittstellen entsprechend manipulieren und somit eine geforderte Restbussimu-
lation erzeugen.

Andere Komponenten des HiL-Konzepts wurden zu diesem Zeitpunkt noch nicht weiter
beschalfft oder angefertigt, nachdem noch keine weiteren Informationen hinsichtlich des
realen DUTs zur Verflgung standen.

Die Skalierbarkeit stellt sich insofern dar, dass durch den Einsatz einer Middleware ver-
schiedene Teilaspekte des Test-Systems auch auf kleineren Architekturen wie z.B. mit
einem Intel NUC Mini-PC betrachtet bzw. getestet werden kdnnen. Beispiel hier ist die
reine Netzwerkkommunikation. Sofern es zu einem Gesamttestsystem kommt, kann
durch eine Middleware auch ein Verbund-HiL-System generiert werden.

Der Intel-NUC zum Beispiel wurde dem Projektpartner THD zur Verfligung gestellt um
die Simulationsumgebung mit der Software OMNeT++ [5] zu etablieren. OMNeT++ ist
eine Software zur Simulation von Netwerkschnittstellen und Netzwerkknoten. Die Ein-
bindung in das HiL-Testsystem kann grafisch wie in Abbildung 14 dargestellt werden.

APPLICATION (Logic)

. GammaV
»  Middleware
SystemXML :
n _ gaservice !
M o 10 Mapping ' I e
10 :
+ ConfigXML f \ ;
. . 10 10 10 '
M ™ Plugin Plugin Plugin :‘+‘
HARDWARE SOCKET

Abbildung 14: OMNeT++ Einbindung durch Middleware GammaV
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Abbildung 14 zeigt einen Teil der Testumgebung von iSyst mit der GammaV Middleware.
Die NED-Datei spezifiziert die Struktur der OMNeT++ Netzwerktopologie und wird in der
Grafik als ,(Logic)” tUber der Omnet++ Applikation dargestellt.

Das durch OMNeT++ (bzw. OMNEST) simulierte Netz ist mit der Middleware (Gamma-
service) Uber Prozessvariablen (PVs) verbunden. Diese Variablen werden kontinuierlich
wahrend der Anwendungslaufzeit synchronisiert (siehe Abbildung 14)

Es gibt zwei verschiedene XML-Files, die verwendet werden, um die Software zu konfi-
gurieren. Die ,ConfigXML" konfiguriert Timing, Timeouts, virtuelles Netzwerk und die IP-
Adressen. Die ,SystemXML* konfiguriert das Systemdatenmodell und das Zeitplanungs-
modell. Diese Konfiguration wird immer fur das lokale System verwendet. Die Anwen-

dung kommuniziert mit der Hardware Uber die Middleware und ihre Prozessvariablen
(PVs). Die E/A-Plugins sind mit der Middleware verbunden. Die gesamte Testumgebung
ist bei der TH-Deggendorf auf einem Intel NUC installiert. Und wurde bei der Fa. iSyst auf
den Industrie-PC Ubertragen bzw. auch dort etabliert.
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2.1.3 AP3-Konzipierung von Testféllen und Testvektoren

Um den Projektpartnern einen Einblick in das Feld der funktionalen Tests zu geben
wurde ein Workshop abgehalten unter dem Titel, ,Testfalle im Automotive Bereich®. [6]
Hierbei wurden alle Aspekte berucksichtig, welche fur das Projekt SHORT, bzw. fur das
DUT relevant sind. Weiterhin wurde erlautert, wie aus den gegebenen Testfeldern die
Testfalle und Testvektoren ermittelt werden kénnen.

Konkret fur das Projekt SHORT wurden die Themen Kommunikation via CAN-Bus sowie
Sensorik und Aktorik betrachtet.

Zur Konzipierung von Testféallen und Testvektoren ist die Analyse der Anforderungen an
das System ein entscheidender Punkt. Daneben kdnnen auch physisch vorhandene
Testaufbauten mit DUT an den Schnittstellen beobachtet werden und somit zu einer Ab-
leitung von Testféllen fuhren.

Die automatisierte Generierung von Testfallen steht dabei an hochster Stelle, da hier viel
Zeit im Entwicklungsprozess gespart werden kann. Dies funktioniert jedoch nur, wenn
die Schnittstellen z.B. mittels einer Datenbank genau beschrieben sind.

Beispiel hierflr ware eine DBC-Datei. Diese beinhaltet die Kommunikationsmatrix eines
CAN-Busses wie er typischerweise im automotive Bereich zum Einsatz kommt. Aus die-
ser Matrix lassen sich automatisiert mittels Pythonskripten die Testfalle generieren. Wo-
bei auch hier nicht allein auf die Daten der DBC-Datei zugegriffen wird, Daten Uber das
Testsystem und die Schnittstelle mussen gleichermal3en vorhanden sein.

Konkret fur das SHORT Projekt wurden die Requirements, welche von der Fa Luxoft zur
Verfugung gestellt wurden untersucht. Weiterhin wurden die Schnittstellen mit in die
Analyse eingebracht.

Der Aufbau des bis zu diesem Zeitpunkt existierenden, zu testende, Systems kann fol-
gendermalien dargestellt werden.

Access-Point Access-Point

= | “‘_—' e N i Teleop
A—

Client
Teleop S

Server
2 Tele Operator
/ Client

Lenkrad-Pedal-System

Module

RC-Car mit Pixhawk und Jetson Nano

Abbildung 15: Systemaufbau bei Luxoft
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Die einzelnen Teile des Teleop-Systems, wie in Abbildung 15 zu sehen, sind auch in der
Anfangs gezeigten Konzepttbersicht in Abbildung 3 zu finden. Fur die Schnittstellenbe-
trachtung sind die folgenden Komponenten jetzt genauer definiert:

Der Teleoperator (Person), welcher in der realen Welt das teleoperierte Fahrzeug fahren
soll, sitzt an einem Lenkrad-Pedal-System. Dieses ist mit einem PC verbunden und stellt
die Komponente Teleop-Client dar (Person, Lenkrad-Pedal-System, 7eleop-Client-Soft-
ware). Die Software des Teleop-Servers |auft in einer Infrastruktur oder auch Cloud.

Die Software des Teleop-Modules lauft auf einem Jetson Nano. An dem Jetson Nano
sind weitere Komponenten verbaut, wie z.B. das Pixhawk?* Modul, Kameras fur den Vide-
ostream und ein WLAN-Modul. Auf einer ARM Cortex M7 Plattform stellt der Pixhawk ver-
schiedenste Schnittstellen zur Verfligung. Im Falle des Teleop-Systems werden so die
Sensorik und Aktorik Schnittstellen des RC-Cars bedient.

Die Schnittstellen welche erreichbar sind, werden wie folgt definiert:

Verbindung zwischen Teleop-Server und Teleop-Module (Ubertragung via Funk)

Verbindung zwischen Teleop-Module und Pixhawk (Ubertragung via USB)

Verbindung zwischen Teleop-Client und Teleop Server (Ubertragung via Funk)

Verbindung zwischen Lenkrad-Pedal-System und Teleop-Client (Ubertragung via

USB)

5. Verbindung zwischen Pixhawk und Sensorik / Aktorik (Ubertragung via Datenlei-
tung)

>

Fur den Systemtest vor allem im funktionalen Bereich ist es erforderlich, fur das System
eine adaquate Umgebung zur Verfugung zu stellen und die Schnittstellen entsprechend
mit den richtigen Daten (bzw. im Test auch fehlerhafte Daten) zu Versorgen.
Die Schnittstellen fur den funktionalen HiL-Test werden wie folgt fest definiert:

1. Verbindung zwischen Teleop-Client und Lenkrad-Pedal-System

2. Verbindung zwischen Pixhawk und Sensorik / Aktorik
Dabei wird das Lenkrad-Pedal-System auf der einen Seite simuliert wie auch die Senso-
rik / Aktorik auf der anderen Seite.

2 Der Pixhawk 4: https://pixhawk.org/products/

© iSyst Intelligente Systeme GmbH Seite 23 von 37



Security -
Hardware-in-the-Loop -
Observing-Al -
Risk-Awareness
Testing

HIL

[sernce|

Pixhawk v Al Teleop
Modul == Client

IPC
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Pixhawk-Schnittstellen (PWM)

Cloud-Simulation (Kabelgebunden)

USB-Verbindung

Pedal-Steering Simulation

Abbildung 16: Testpunkte fiir den funktionalen Test

Die Angriffspunkte fur den Test sind in Abbildung 16 durch rote, nummerierte Kreise ge-
kennzeichnet.
e Angriffspunkt Nr. 1 wurde dem Pixhawk-Modul ein real vorhandenes RC-Auto vor-

spielen
e Angriffspunkt Nr. 2 wirde dem Teleop-Client ein real vorhandenes Pedal-Lenk-

rad-System fur die Fernsteuerung vorspielen

Fur den Test werden die Original-Leitungen gekappt und mit Leitungen mit dem HiL-
System verbunden (grune Pfeile).

Die von der Luxoft GmbH bereitgestellten funktionalen Anforderungen und Schnittstel-
lenbeschreibungen wurden unter dem Aspekt der Testbarkeit an einem HiL-Testsystem
und dem aktuellen Stand der Implementierung kategorisiert. Auf Basis dieser Einteilung
wurde dann begonnen Testfélle zu spezifizieren und zu erstellen. Die nétigen Schnittstel-
len fur die Testbarkeit wurden mit der Luxoft GmbH diskutiert und abgesprochen. Diese
sind in der Abbildung 16 beschrieben. Die entstandenen Testfalle wurden so konzipiert,
dass sie noch im Rahmen dieses Projekts durchfuhrbar waren.

Zur Absicherung ob Testfélle mit falschen Daten tatsachlich einen Fehler generieren,
wurde eine Diagnoseschnittstelle von der Fa. Luxoft bereitgestellt, welche per ZMQ-Pro-
tokoll abgefragt werden kann. An dieser Stelle wird an den Bericht der Fa. Luxoft verwie-
sen.
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Die Entwicklung der funktionalen Tests basieren auf den Erfahrungen der Fa. iSyst und
sind als trivial zu betrachten. Im Vordergrund stehen die Testfalle zur Safety und Security.
Hierzu wurde von der TH-Deggendorf die Bedrohungslage fur das System Under Test
eruiert. Das HEAVENS- Modell (HEAling Vulnerabilities to ENhance Software Security
and Safety) bietet hierzu den Ansatz der “Threat Analysis and Risk Assessment” (TARA)
Methode.
Im Standard SAE J3061 “Cybersecurity Guidebook for Cyber-Physical Vehicle Systems”
wird als Best Practice Methode ebenfalls TARA adressiert, wobei hier drei Schritte not-
wendig sind:

e Bedrohungsanalyse (Threat Analysis)

e Risikoabschatzung (Risk Assessment)

e Sicherheitsanforderungen (Security Requirements)

Fur die genaue Vorgehensweise wird hier auf den Bericht der TH-Deggendorf verwiesen.
Die Software von Microsoft, das ,Threat Modeling Tool“, wurde dazu genutzt, alle Bedro-
hungsszenarien zu modellieren und im Anschluss daran, aufzuzahlen. Die TH-Deggen-
dorf diskutierte mehrfach mit den Projektpartnern die Ergebnisse und erweiterte das Mo-
dell entsprechend.

Fur die Konzipierung von Testféllen konnten auch die Erfahrungen der Fa. iSyst hinsicht-
lich der Erstellung von Testspezifikationen mit einflieBen. Eine interne Checkliste fur das
Anlegen von Testspezifikationen angelehnt an die Norm ISO/IEC/IEEE 29119-3:2021 [7]
soll den Entwicklungsprozess auch fur das Aufsetzen der Requirements weiter erleich-
tern.

Folgende Eintrage sind in einer Testspezifikation niederzuschreiben (laut Standard [7] ):
e Ubersicht Uber das zu testende Objekt
e Eindeutige Bezeichnung des Testfalls (meist abgekurzt)
e Beschreibung des Testfalls
e Wichtigkeit
e Traceability (Wie ist der Testfall mit dem Requirement verknUpft
e Vorbedingungen
e FEingangsbedingungen
e FErwartetes Ergebnis

Auf Basis des Standards 29119-3 wurde bei der Fa. iSyst eine Checkliste erstellt, welche
beim Bearbeiten der Requirements mit einbezogen wurde.

Fur die Erstellung von Testskripten gilt in Kundenprojekten der Styleguide des Kunden,
sofern dieser spezifiziert ist. Wenn nicht, wurde bei der Fa. iSyst auch ein interner Style-
guide verabschiedet, mit Hilfe dessen eine leicht zu lesende Skriptform eingehalten wer-
den soll.
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2.1.4 AP4 - Auswabhl, Erprobung, Erweiterung von Test Tools/-Methoden

Fur die Testumgebung sind verschiedene Tools und Methoden nétig. In diversen Kun-
denprojekten der Fa. iSyst wird dabei auf eine grof3e Auswahl zurtickgegriffen, und dem
Kunden angeboten. Je nach Entscheidung des Kunden werden die Tools dann in das
entsprechende HiL-Testsystem mit integriert. Die Fa. iSyst nutzt dabei auch eigene Tools,
welche speziell fUr den HiL-Test entwickelt wurden. Hier sei z.B. das iTestStudio genannt.
Das iTestStudio ist eine Testsuite, mit der sich in erster Linie Testskripte leicht verwalten
lassen. Die Gliederung von Testskripten (Einzel-Tests) zu Testserien basiert auf in Abbil-
dung 17 dargestellter Ordnung:

Test-Serie

Test- Test- Test-
Sequenz Sequenz | Sequenz

Einzel-|| Einzel-|| Einzel-|| Einzel-|| Einzel-|| Einzel-|| Einzel-
Test Test Test Test Test Test Test
| 4 | 4 | 4 | 4 | 4 | 4 | 4

0% % % % % %

Test- Test- Test- Test- Test- Test- Test-
Ergebnis Ergebnis Ergebnis Ergebnis Ergebnis Ergebnis Ergebnis

7 7 7 7 7 7 7

Abbildung 17: Ubersicht Teststruktur iTestStudio

Wenn die Grundstruktur festgelegt ist, kann eine Test-Serie gestartet werden durch das
iTestStudio und die einzelnen Testskripte werden entsprechend der Struktur ausgefuhrt.
Des Weiteren Ubernimmt das iTestStudio auch das Zusammenstellen der Testergeb-
nisse und das Weiterleiten an entsprechend weitere Tools in der Softwareentwicklungs-

umgebung wie z.B. Application-Management-Systeme oder auch Application-Lifecycle-
Management-Systeme (ALM).
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In Abbildung 18 ist der Workflow mit dem iTestStudio noch einmal dargestellt.

Test-Ausflhrung Test-Reporting

Ablauf/ el
\ Test Result 1 g

Data
N—
Abgleich mit HTML- PDF-
DIa(S)RS’ Testreport Testreport

Abbildung 18: iTestStudio Workflow

Neben dem iTestStudio wurde bei der Fa. iSyst auch eine umfangreiche Bibliothek an
Testfunktionen erstellt, welche in Pythonskripten aufgerufen werden kénnen. Hier sind
auch verschiedene Anbindungen an Testtools anderer Hersteller implementiert. Neue
Testtools kdnnen meist durch die zur Verfligung gestellte APl mit den Pythonbibliotheken
verbunden werden. Dazu zéhlen auch die von der TH-Deggendorf ausgewéhlten Me-
thoden fur das Projekt SHORT.

Die Auswahl der neuen Methoden und Tools wurden von der TH-Deggendorf ausfuhr-
lich eruiert und mit den Projektpartnern diskutiert. Einer der Methoden ist das Fuzzing mit
KI-Anteilen. Als geeignetes Testtool wird der Fuzzer mit der zentralen Komponente des
,Generative Adversarial Network® (GAN) definiert.

Der Fuzzer, ,BooFuzz*®, der TH-Deggendorf soll auf dem Echtzeitrechner (IPC) laufen und
per Python-Skript angesteuert werden kdnnen. Die Schnittstellen wurden zwischen der
THD und der iSyst GmbH abgesprochen und wurden in einem Hands-On-Workshop,
welcher Ende Mai 2022 stattfand, integriert. Neben den Testfallen fur die Funkstrecke
wurden dann auch die Testfalle fur die funktionalen Anforderungen erprobt.

Die automatisierte Testfallerzeugung geht einher mit dem Fuzzingtool der TH-Deggen-
dorf. Dies entwickelt selbststandig Testfalle, in dem der Datenverkehr ausgewertet und
analysiert wird. Die Verknlpfung bestehender Datenbanken fur Schwachstellen und
dem Testtool (Fuzzer) und der KI dahinter ergeben eine Reihe von Testfallen, welche im
Hands-On-Workshop weiterentwickelt wurden. Die Auswertung der entsprechenden
Datenbanken fand durch die THD statt. Eine weitere Automatisierung zur Generierung
von Testfallen konnte nicht evaluiert werden.

% Siehe Abschlussbericht der TH-Deggendorf
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Ein Detail, welches sich bei der Einbringung eines Fuzzers mit Kl-Anteil herauskristalli-
siert hat, ist die nicht Reproduzierbarkeit von Testfallen. Der gemeine HiL-Test soll neben
der Automatisierung auch die Reproduzierbarkeit von Testféllen sicherstellen. Das Fuz-
zing-Tool kann eine Reproduktion allerdings nicht gewé&hrleisten, da der Algorithmus des
Fuzzers bzw. des GANs im Betrieb zuféllige Daten generiert. Ein Fehlerfall wurde zwar
erkannt werden, jedoch kann nach einer Behebung des Problems der Testfall nicht direkt
reproduziert werden.

Als Losung wurde hier eine Aufzeichnungsfunktion vorgeschlagen, welche die ,gefuzz-
ten” Pakete aufzeichnet. Bei Bedarf konnen diese abgespielt, und so der Testfall zumin-
dest annahernd wieder nachgestellt werden.

Eine nadhere Evaluierung dieses Problems konnte aus Zeitgrunden nicht mehr durchge-
fGhrt werden.

In Absprache mit den Projektpartnern wurden die Schnittstellen fur die Integration der
entwickelten Testtools (Fuzzer) vor allem softwareseitig angelegt. Mittels Python-
Skripte konnen alle erforderlichen Testtools erreicht werden. Das Auslesen der vom
Fuzzer generierten SQ-Lite Datenbank zur Fehleraufzeichnung kann ebenfalls durch
einfach Python-Skripte und FTP-Verbindungen umgesetzt werden. Die Testprotokolle
konnen hierdurch zwar erst nach dem Test generiert werden, jedoch ist hier der zeitkri-
tische Faktor beim Fuzzing selbst abgedeckt durch die interne Erstellung eben dieser
SQ-Lite Datenbank. Die Fehleraufzeichnung funktioniert mittels der vom BooFuzz mit-
gebrachten Monitorkomponente, sowie der Diagnosefunktion des Teleop-Systems und
Open Source Tools zum Monitoring wie z.B. Valgrind.

Valgrind ist ein Instrumentierungs-Framework zur Erstellung dynamischer Analyse-
werkzeuge. Es gibt Valgrind-Tools, die automatisch viele Speicherverwaltungs- und
Threading-Fehler erkennen und ein detailliertes Profil von Programme erstellen kon-
nen. Valgrind kann auch verwendet werden, um neue Tools zu erstellen [8].

Abbruchkriterien sollen durch eine weitere Komponente zur automatisierten Risikoab-
schatzung untersucht werden.

Fur die genaue Umsetzung der Fuzzing-Komponente sei auf den Bericht der TH-Deg-
gendorf verwiesen.

Testfalle zur Videomanipulation wurden nicht generiert, da der Fokus des Projekts
SHORT auf die Kommunikation lag. Jedoch wurde von der TH-Deggendorf eine Ab-
schlussarbeit umgesetzt, um den Videostream zu beeinflussen. Der Studierende Jakob
Reitberger verfasste eine Masterarbeit mit dem Titel ,Untersuchung von Echtzeit Video-
Manipulation bei teleoperiertem Fahren”.
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2.1.5 AP5 -Implementierung und erste HiL-System Erprobung

In einem Hands-On-Workshop in den Raumen der iSyst GmbH wurde die Zusammen-
fuhrung der einzelnen Komponenten, Teleop-System, Fuzzer und HiL-Testsystem, ver-
wirklicht.

2.1.5.1 Prototypischer HiL-Testaufbau

Der prototypische HiL-Testaufbau wurde umgesetzt wie in AP2 und AP3 erarbeitet und
soll in Abbildung 19 noch mal genauer verdeutlicht werden.

iSyst-Netzwerk

System Under Test

-Jo ] @ [ |@
‘1’ v
i
! Jetson Nano Rechner mit Linux VM
(Teleop-Module L (Teleop-Server & <9—¢—
inkl. Pixhawk) Teleop-Client) §
‘ Te -E!hemet J -Etheme( % -Ethernet

Analoge i y A v
Kabelverbindung i

Echtzeitsyst:
Sl i = Steuerrechner

(Industrie-PC)

HiL-Testsystem

Abbildung 19: Finaler HiL-Aufbau — Netzwerktopologie und Verbindungen

Die Verbindungen des prototypischen HiL-Aufbaus sollen in Tabelle 2 kurz erlautert und
im weiteren Verlauf genauer beschrieben werden.
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Nr. Beschreibung

1 Netzwerkverbindung zwischen Jetson Nano und dem iSyst Netzwerk. Wird vom Teleop-Module
benotigt, um Updates zu erhalten.

2 Netzwerkverbindung zwischen LinuxVM und iSyst Netzwerk. Wird benétigt, um Updates an das
Teleop-Module zu senden sowie um per Fernzugriff auf die LinuxVM zugreifen zu kénnen.

3 Netzwerkverbindung zwischen Steuerrechner und iSyst Netzwerk. Wird bendtigt, um per Fernzu-

griff auf die Testumgebung zugreifen zu kdnnen.
Netzwerkverbindung - MQTT- und ZMQ-Protokoll, zwischen Teleop-Module und Echtzeitsystem.

4 Wird bendtigt, um die Daten zwischen Teleop-Module und Teleop-Server weiter zu reichen. Da-
bei werden die Daten durch den Industrie-PC gereicht.

5 Netzwerkverbindung zwischen Steuerrechner und LinuxVM. Wird benétigt, um Steuersignale wie
z.B. das Pedal-Lenkrad-System in das Teleop-Client System zu senden

6 Analoge Kabelverbindung — wird benétigt, um die Steuersignale, welche vom Module aus an ein

Fahrzeug gesendet werden, abzugreifen.
7 Netzwerkverbindung, MQTT- und ZMQ-Protokoll, zwischen LinuxVM und Echtzeitsystem. Wird be-
notigt, um die Daten des Teleop-Servers an das Teleop-Module weiter zu reichen.

8 Netzwerkverbindung zwischen Steuerrechner und Echtzeitsystem. Wird bendtigt fir das Ansto-
Ren der Tests sowie fur das Ubertragung von Testdaten.

Tabelle 2: Verbindungsdefinition HiL-Aufbau

Nachdem bis zum Abschluss des Projekts SHORT, das Teleop-Module mit dem
Pixhawk das Ende der Wirkkette darstellt, wurden aul3er den Leitungen fur die Erfas-
sung der Lenkrad-Pedal-Daten keine weiteren Erfassungen fur den funktionalen Test
bendtigt.
Der HiL-Aufbau kénnte jedoch zusétzlich auch Daten eines real angebundenen Fahr-
zeugs erfassen oder simulieren, wie:

e CAN-Kommunikation

e Sensorik

o Aktorik

e Bildaufzeichnungsdaten

2.1.5.2 Verbindungsbeschreibung:

Die Verbindungen 1 und 2 werden als Support Kanal benétigt. Das Teleop-Module, ge-
nauso wie der Teleop-Client werden von aufen (Netzwerk) mit Updates versorgt. Dies
geschieht uber Docker-Container. Fur nahere Informationen hierzu sei auf den Bericht
der Fa. Luxoft verwiesen. Des Weiteren kann die Verbindung 2 auch dazu genutzt wer-
den, den Rechner auf dem die LinuxVM lauft, zu bedienen, die VM zu starten, Updates
fur den Rechner aufzuspielen oder weitere Testmethoden zu verwalten.

Die Verbindung 3 wird lediglich dazu benétigt, um mit Fernzugriff auf den Steuerrechner
zuzugreifen um im Falle von z.B. wechselnden Mitarbeitern bzw. wechselnden Tatigkei-
ten oder Homeoffice, an dem System weiter arbeiten zu kdnnen.
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Die Netzwerkverbindungen 4 und 7 stellen die Funkstrecke dar, da es nicht méglich war,
eine Funkstrecke in den HiL-Aufbau zu integrieren — mangels Zeit und auch der mone-
tare Wert stiinde nicht im Verhéaltnis zum Projekt. Nachdem die Verbindungen jedoch
durch das Echtzeitsystem geleitet wurden, konnte ein Man-In-The-Middle Szenario si-
muliert werden. Die Daten der Protokolle ZMQ und MQTT, welche fur das Teleop-System
wichtig sind, konnten so aufgezeichnet und mit dem Fuzzer auch beeinflusst werden.
Durch die Software Wireshark [9] kbnnen zu jedem Zeitpunkt auch Daten aufgezeichnet
werden, welche Uber diese Leitungen durchgereicht werden.

Die Verbindung 5 wird bendtigt, um die zu simulierenden Steuersignale eines Lenkrad-
Pedal-Systems an den Teleop-Client-Dienst zu senden. Aus einem Testskript heraus kon-
nen so direkt Lenkrad Winkel und Brems- oder Beschleunigungswerte angegeben wer-
den. Des Weiteren kdnnen Funktionen der VM hier automatisiert bedient werden.

Mit der Verbindung 6, in Abbildung 19 in grun dargestellt, kbnnen die Analogen Signale
des Pixhawk erfasst werden, welche den Lenkwinkel oder die Beschleunigungsdaten
reprasentieren. Dabei handelt es sich um PWM-Signale, welche im realen Aufbau an
einen Servo-Motor-Controller gehen. Die Messung dieser Signale, bei gleichzeitiger Sti-
mulierung im Teleop-Client stellt den funktionalen Test dar.

Abschlief3end wird mit der Verbindung Nummer 8 der Steuerrechner mit dem Echtzeit-
system verbunden. Uber diese Verbindung funktioniert das AnstoRen der Tests und die
Datenerfassung wéahrend und nach dem Testablauf. Hierzu wird auch eine Verbindung
mit dem Service GammaV etabliert, welcher die Prozessvariablen der Middleware Uber-
tragen kann.

2.1.5.3 Komponentenbeschreibung:

Steuerrechner: Der Steuerrechner basiert auf einem Laptop mit einem Windows 10 Be-
triebssystem mit 16GB Arbeitsspeicher und einer normalen SSD-Festplatte. Auf ihm lau-
fen verschiedene Softwaretools zum Bearbeiten und Starten von HiL-Tests. Folgende
Software wurde hier installiert:
e (Test Studio [10] — zum Starten von Testserien und koordinieren von Testsequen-
zen und Testskripten
o ttk—TestToolkit [11] — Bibliothek zur einfachen Einbindung von Testfunktionen in-
nerhalb von Python
e GammaV - Service zur Verbindung mit dem Echtzeitsystem zur Abfrage und Set-
zen von Prozessvariablen (GammaV ist ein Produkt der Fa. Proway)
e WINSCP [12] - Einfache Dateilbertragung zwischen Steuerrechner und Echtzeit-
rechner
e Putty [13] - Einfache Software zur Verbindung von zwei Rechnern
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e Eclipse [14] - Python Entwicklungsumgebung zur Implementierung von Testfal-
len

e Tortoise [15] — SVN, Subversion Management zur Versionierung von Testskripten
und mehr

e Mathwork / Simulink [16] — zur Gestaltung von Restbussystemen oder anderen
Modellierungen, um die Umgebungsbedingungen abzusichern

e Powermanager — Programm zum Steuern von Steckdosen fur die Stromversor-
gung

e Microsoft Remotedesktop — Programm fur den Fernzugriff auf andere Rechner

Echtzeitsystem: Das Echtzeitsystem basiert auf einem Industrie-PC mit einem Linux-De-
bian Betriebssystem (Debian 8) und 8GB Arbeitsspeicher sowie einer normalen SSD-
Festplatte. Das System ist mit einem Echtzeitkernel ausgestattet, welches ein diskretes
Ausflhren der Software GammaV erlaubt. Folgende Software wurde hier installiert:

e GammaV der Fa. RST Proway — Middleware

e Xrdp — Remote-Desktopzugriff

e Wireshark [9] — Tracetool fur Netzwerkverbindungen

e Treiber fur die jeweiligen I/0O-Karten

e OMneT++ [5]- Software zur Simulation von Ethernet-Netzwerkknoten

Rechner mit Linux VM: Fur die Integration des Teleop-Client und des Teleop-Servers
wurde ein Linux-system auf Ubuntu Basis bendtigt. Dies lief in einer Virtuellen Maschine
(VM) auf einem normalen PC mit Windows 10, 16GB Arbeitsspeicher und einer normalen
SSD-Festplatte. Die virtuelle Maschine wurde mit der Software VirtualBox* erstellt. Auf-
grund von Zeitmangel wurde hier ein Rechner der Fa. iSyst zur Verfugung gestellt, um
nicht extra Mittel umwidmen zu mussen und auf die durch die Chip-Mangel-Krise ver-
langerten Lieferzeiten zu verzichten.

Netzwerkadapter: Auller bei den direkten Verbindungen zum iSyst Netzwerk wurden
ausschlielRlich USB zu Ethernet Adapter von Edimax® verwendet. Diese sind frei konfigu-
rierbar und ermoglichen so eine genaue Definition des Netzwerks bzw. des Netzwerk-
knotens.

*“Mehr Informationen zu VirtualBox: https://www.virtualbox.org/
® Mehr Informationen zum Ethernet-Adapter: https://www.edimax.com/edimax/merchan-
dise/merchandise_detail/data/edimax/de/network_adapters_usb_adapters/eu-4208/
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2.1.6 APG6 - Standardisiertes, automatisiertes Testen von Komponenten

Seit Anfang der Corona-Beschrankungen wurden im zweiwdchentlichen Abstand
Teams-Meetings durchgefthrt, um das Projekt trotz der Restriktionen und Umstande
weiter voranzubringen. Im Verlauf hat sich jedoch gezeigt, dass eine direkte Zusammen-
arbeit innerhalb von Workshops die bessere Alternative ist. Aus diesem Grund wurden
nach der Lockerung der Beschréankungen einige Gelegenheiten genutzt, wichtige Mei-
lensteine und Punkte in einem Workshop zu diskutieren und zu bearbeiten.

Fur das Aufbauen des Demonstrators fanden hierzu zwei mehrtagige Workshops bei der
Fa. iSyst statt.

Der letzte Meilenstein war das Zusammensetzen der erarbeiteten Komponenten fur ei-
nen Demonstrator bzw. eines prototypisches HiL-Testsystem.

Bei der Fa. iSyst galt es, den Industrie-PC sowie alle notwendigen sonstigen PCs vorzu-
bereiten und die Netzwerkschnittstellen sowohl freizugeben, (internes iSyst-Netzwerk)
als auch fur andere Gerate wie das Jetson-Nano Modul Anbindungen vorzubereiten.
Benotigte Software wurde schon im Vorfeld des Workshops zur Integration aller Kompo-
nenten installiert und etabliert, um die Zeit wéhrend des Workshops nicht zu verringern.
Die Implementierung der Testfélle fand ebenfalls bereits im Vorfeld statt. Durch eine Aus-
lagerung von spezifischen Daten wie z.B. IP-Adressen, Zugriffe und sonstige Daten der
Infrastruktur, konnten die Umgebungsbedingungen an den prototypischen HiL-Aufbau
schnell angepasst werden.

Fur die Anbindung des Lenkrad-Pedal-Systems wurde von der Fa. Luxoft eine Schnitt-
stelle im Teleop-Client geschaffen, welche die Daten entweder per USB angeschlosse-
nes Lenkrad-Pedalsystem oder via Pythonskript und MQTT-Protokoll zuliel3.

Durch die Unterstttzung der TH-Deggendorf wurde das Fuzzer Tool in den HiL-Aufbau
integriert und in Betrieb genommen.

Die Kontrollinstanzen in den jeweiligen Systemen — Teleop-Module, Teleop-Server und
Teleop-Service wurden mit einem sogenannten Prozessmonitor auf dem Betriebssys-
tem beaufschlagt. Dieser sollte eine Aufzeichnung von Programmabstirzen aufzeich-
nen, um eine negative Reaktion auf das Fuzz-Testen als Ruckmeldung zu bekommen.
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Wenn man sich nun das Bild aus dem Arbeitspaket AP5 nochmals naher ansieht, und
die Komponenten mit hinzuflgt ergibt sich folgendes Bild:

& iSyst-Netzwerk

S 8 A S
I'Io o PS
‘1, System Under Test | v

Rechner mit Linux VM

(Teleop-Server & @-‘—

Jetson Nano
(Teleop-Module

¥

inkl. Pixhawk) Teleop-Client)
Prozesse: Prozesse: T
+  Teleop-Software +  Teleop-Software H
. Prozessmonitor - Prozessmonitor H
Ethernet i
1\ N {

Ethernet
A 4

Echtzeitsystem

Analoge
Kabelverbindung

(Industrie-PC)

Testsystem
Testverbindung

Abbildung 20: Testaufbau mit integrierten Test-Tools

In der Abbildung 20 wurden die Prozesse auf den einzelnen Rechnerinstanzen noch mit-
eingefugt. Wie zuvor bereits erwahnt, wurde der Prozessmonitor zur Fehlererkennung
mit eingebracht. Auf dem Echtzeitsystem wurde der Fuzzer als Prozess mitimplementiert
und kann vom Steuerrechner aus Uber Pythontestskripte angesteuert werden.

Der komplexe Vorgang mit resourcenaufwendigen Kompilier- und Trainingsmethoden
zum Anlernen des KI-Modells konnte noch nicht automatisiert eingebaut werden, soll
jedoch in den nachsten Schritten erfolgen.
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2.2 Verwertbarkeit der Ergebnisse

Die Ergebnisse aus diesem Forderprojekt helfen der Fa. iSyst vorrangig, die schnelle Ent-
wicklung im Bereich IT-Security sowie Cybersecurity zu verstehen und entsprechend die
Produktwelt und. Beratungsleistungen zu erweitern.

Die Verwertungsabsichten von iSyst richten sich auf die Ebenen Produktentwicklung,
Standardisierung und Dienstleistung. Dies schliefst Veroffentlichungen und Einnahmen
aus Lizenzen und Produktverkaufe (Testsysteme fur den Entwicklerarbeitsplatz, z.B. Mini
HiL oder Full Size HiL), Dienstleistung in Verbindung mit den entwickelten Technologien,
ein. Die entwickelte HiL-Losung wird auch Uber das Projekt hinaus betrieben und als
Referenz flr weitere Entwicklung zur Verfigung stehen. Dadurch werden neue Auftrage
bei bestehenden Kunden generiert und zuséatzliche Neukunden gewonnen. Durch die
Vermarktung des erarbeiteten Testsystems und des erworbenen Wissens, kann die iSyst
verschiedene Geschaftsfelder erweitern und ausbauen.

Es sollen weitere Abschlussarbeiten auf Basis dieses Forderprojekts ausgeschrieben
werden, um die Integration des Fuzzings in den HiL-System Testbereich zu etablieren.

2.3 Fortschritt auf dem Gebiet bei anderen Stellen

Speziell fur dieses Thema konnten keinen neuen Verodffentlichungen gefunden werden.

2.4 Erfolgte oder geplante Veroffentlichungen

Im Zuge des Projekts SHORT wurde eine Bachelorarbeit generiert. ,Evaluierung der Ein-
satzmoglichkeiten kunstlicher Intelligenz im Bereich des HIL-Tests" welche von Kilian
Forster im Zeitraum von Mai 2022 bis September 2022 bearbeitet wurde. Die Abschluss-
arbeit ist an der Technischen Hochschule Nurnberg — Fakultat Informatik einsehbar.
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Kurzbericht SHORT

Forderkennzeichen: 16KIS0965K

Urspriingliche Aufgabenstellung
Teilvorhaben: Innovatives HilL-Testsystems zur Gewahrleistung der Security von Automotive-
Technologien und Einbettung in einen sicheren Entwicklungsprozess

Die wesentliche Hauptaufgabe des Teilprojekts der Firma iSyst war es, zum libergeordneten
Gesamtprojekt beizutragen, sowie die Projektkoordination zu (ibernehmen.

Die Arbeiten innerhalb dieses Teilvorhabens befassten sich mit folgenden Punkten:

e Erarbeitung eines Konzeptes fir die Verbindung von Security-Tests mit dem funktionalen Test
von eingebetteten Systemen unter Berlicksichtigung der Moglichkeiten von HIL-Testsystemen

e Entwicklung automatisierbarer Testmethoden fiir den Security-Test eingebetteter Systeme

e Entwicklung von Methoden der automatisierten Bewertung des Verhaltens des Device under
Tests (DUT) bei der Ausflihrung von Security-Tests (automatisierte Bestimmung von
Passed/Failed)

e Entwicklung eines umfassend Entwicklungs- und Testprozesses bei dem die Anforderungen an
die Security und die Safety (funktionale Sicherheit) gleichermaRen beriicksichtigt sind und die
Testbarkeit aller Aspekte gewahrleistet wird

o Implementierung von Testmethoden und Testtools fiir den automatisierten Security-Test von
eingebetteten Systemen unter Berlicksichtigung von Risikobewertungen

e Implementierung automatisierter Methoden zur Generierung von Testfadllen und Testvektoren
(Testdatenraum fiir einen Testparameter)

e Integration von bestehenden Datenbanken fiir Schwachstellen (z.B. Common Vulnerabilities
and Exposures (CVE — deutsch: Bekannte Schwachstellen und Anfalligkeiten) und KI-Systeme
fir die automatisierte Erzeugung von Testfallen und Testvektoren

e Implementierung und Erprobung der entwickelten Tools und Methoden an einen praktischen
Anwendungsfall in Form eines Demonstrators

Technischer Stand

Der funktionale Test im automotive Bereich beschaftigt sich vorwiegend mit der Kommunikation,
Sensorik und Aktorik. Diese Bereiche kdnnen durch ein HiL-Testsystem auch mit harten
Echtzeitanforderungen abgetestet werden. An diesem technischen Stand sollte angekniipft werden,
um Security-Tests zur Validierung kryptografischer Verfahren im Inter- und Intra-Fahrzeug-Kontext zu
etablieren.

Ablauf Vorhaben

SHORT gliedert sich in sechs Arbeitspakete (AP 1 bis AP 6) und umfasst, mit der gewahrten
halbjahrigen Verlangerung, eine Laufzeit von 42 Monaten (01.04.2019 bis 30.09.2022). Der
Zusammenhang der Arbeitspakete ist schematisch in Abbildung 1 dargestellt.
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AP1 - Spezifikation der Anforderungen
und Rahmenbedingungen eines sicheren
Entwicklungsprozesses

i e

AP 2 - Konzipierung und AP 3 - Konzipierung von
Spezifikation der HiL-Architektur Testfallen und -vektoren

\ /

AP 4 - Auswahl, Erprobung,
Erweiterung von Test
Tools/-Methoden

I

AP 5 - Implementierung und erste
HiL-System Erprobung

|

AP 6 - Standardisiertes,
automatisiertes Testen von
Komponenten

Abbildung 1: Ubersicht der Arbeitspakete

Wesentliche Ergebnisse

Eines der Hauptergebnisse war die Integration eines Fuzzers mit KI-Anteilen, in ein HiL-Testsystem.
Dabei ergeben sich fiir das HiL-Testen neue Moglichkeiten aber auch Herausforderungen, welche
noch zu untersuchen sind.

Die Art und Weise des Testens mit einem Kl-gestltzten Tool unterscheidet sich von konservativen
Methoden schon bei der Spezifikation von Testfdllen bis hin zur Auswertung der Test-Ergebnisse.

Die folgenden Punkte kdnnen als Ergebnis aus dem SHORT-Projekt fiir die Fa. iSyst belegt werden:

e Bedrohungsanalyse eines zu testenden Objekts mit Hilfe von Softwaretools wie z.B.
Microsofts® Threat Modeling Tool in den Softwareentwicklungsprozess mit einzubeziehen

e Analyse und Einbettung der loT Protokolle ZMQ und MQTT in eine HiL-Testarchitektur

e Evaluierung neuer Schnittstellen und neuer Softwaretools wie dem ,,BooFuzz“-Fuzzer der TH-
Deggendorf

e Integration der neuen Testtools — speziell die Integration des Fuzzers mit der
cW-GAN-GP? Architektur

o Erlernen des Umgangs und der Erfahrungssammlung mit Kl-unterstiitzten Werkzeugen

! Siehe Abschlussbericht der TH-Deggendorf
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